AKERIET SKYLLER PA CHAUFFORERNA:

"De som Dblir
atalade far
sjalv betala ”'1

Av Heidi Bodensjo

Att deras fordon manipulerats, kdnde de
inte till innan det forsta fordonet stopp-
ades i Sverige och man understryker att
akeriet inte riggat fordonen och inte hell-
er instruerat forarna aft bryta mot kor-
och vilotiderna.

Andrejs Oselskis ar chef pa akeriet Lars
Prim i Riga, Lettland. Efter hédndelsen
har han undersokt saken och funnit ytt-
erligare ett par riggade fordon. Det har
endast varit fordon i deras trafik pa det
forna USSR.

- Jag tvingade férarna att ta bort
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allt och varnade de andra att det blir
de som blir &talade och far sta for kost-
naderna som uppstar, sager han.

De levererar gods fran Norden til
Vitryssland, Ukraina och Ryssland och
mycket kyld fisk fran Norge med exakta
leveranstider. Eftersom &keriet aldrig
betalar ndgon form av boter, kan det
bli svart for forarna i det forna USSR.
Minsta avvikelse i fardskrivaren, oav-
sett om det redogjorts f6r denna, ger
korrupta trafikpoliser i st mojlighet att
avkrdva mutor och svarta pengar for
egen vinnings skull, berattar han.

— Foérarna vill ha sin 16n, inte betala
en hel manadslon i mutor, sager han
och menar att detta ar ett incitament till
att rigga bilarna.

Fem av sju lastbilar som ertappats i Sverige
med manipulerad givare tillhor lettiska Lars
Prim. Ekipaget pa fotot ar dock inte ett av
dessa. Foto: Lastbilsfoton.se

*DOM OSS INTE”

Enligt Oselskis gor lettisk lag det svart
att av foraren kréva tillbaka utgifter
knutna till exempelvis férseningar och
det menar han éppnar fér samvetsldsa
forare att bryta mot lagen dé de enkelt
kan sluta sina jobb nér de kommer fill-
baka till Riga utan att riskera ekonom-
iska péafolider.

— Nér det forsta fordonet stoppats
i Sverige, betalade jag mer an 7 000
Euro i férseningsavgift, berattar han.

Fordonet togs ur trafik i Gver en
manad for att f& ny utrustning insatt och
sedan kdras till Riga. Enligt Oselskis,
tog féraren pa sig allt ansvar och har
lovat att delvis tdcka kostnaderna. Den
gangna veckan har enligt Oselskis ett

fyrtiotal av Lars Prims fordon stoppats,
undersokts och forarna har forhorts.

—Jag vet inte hur lagligt det &r, fun-
derar han och hoppas polisen &ven
fortséttningsvis kommer att vara prof-
essionella.

Han ber oss inte doma foretaget pa
grund att vad ett par férare gjort och
forsékrar att han gor allt for att det inte
ska ske igen.

PRATAR INTE
Han har inte fatt svar av forarna pa var
de far tag i de riggade givarna, men
séger att han forstétt att sédant finns
i alla lander.
— Foérarna svarar aldrig pa séddana
frdgor och pa hur mycket diesel som
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ska tas upp i rapporten dven om de
inte anvant den, hur mycket pengar de
spenderar under resan eller huruvida
de tar med sig mer &n tilldten méngd
cigaretter, sager han.

De som sysslar med manipula-
tioner, ar mycket forsiktiga och byter
standigt telefonnummer och arbetar
endast pa rekommendation fran andra
forare och befinner sig inte permanent
pa en plats, forklarar han och sager att
han inte vet mycket.

— En férare forlorar hellre jobbet an
beréttar vad han vet. Jag har redan for-
soOkt, avrundar Oselskis.
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TROTS RIGOROS KONTROLL HOS TILLVERKAREN CONTINENTAL:

"Alla elektroniska system kan manipuleras”

Av Heidi Bodensjo

Kitas-givaren, som tillverkas av tyska
Continental, manipuleras pd ett sofist-
ikerat sétt utan att det syns fysiskt pa
vare sig materialet eller i mjukvaran.
Tillverkaren &r emellertid dvertygad
om att det allfid syns eller i det minsta
blir avtryck i programvaran.

Att manipulerade Kitas-givare existerar
och att det inte langre ter sig sarskilt
ovanligt, méaste anses vara ett faktum.
Givaren tillverkas av tyska Continental.
Christopher Schrecke &r presstales-
man pa Continentals Business Unit
CVAM i Tyskland. | vilka lander tillverkas
och séljs Kitas-givare?

- Alla givarna produceras pa var
fabrik i Vilingen, Tyskland, séger han.
De séljs i Europa och i lander som
skrivit p& UNECE AETR-6verenskom-
melsen och vi anvander inga licensier-
ade fabriker for tillverkningen.

Ar det majligt att Sppna givarkropp-
en, manipulera givaren pa insidan och
sedan sténga den igen utan att goéra
averkan péa utsidan?

— Continental tar sakerheten kring
de digitala skrivarna verkligt seriost,
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sager Schrecke. Sakerhetsstandarden
ar baserad pé tydliga riktlinjer utgivna
av EU.

Han séger att hela VDO:s digitala
fardskrivarsystem som bestar av for-
donsenheten, rorelsesensor och fart-
sensor, uppfyller alla krav som stélls,
men, sager han, precis som alla elek-
troniska system, kan fardskrivaren bli
utsatt fér manipulation av beslutsam-
ma kriminella personer.

— Forsok till manipulation av Kitas-
givare lamnar dock alltid elektroniska
eller fysiska spar pa exempelvis givar-
kroppen, understryker han.

Anstélida pa auktoriserade verk-
stader och experter inom Gvervakande
myndigheter, kan alltid hitta spéaren,
dérfér arbetar Continental ndra dem
for att utbilda personal for att forsékra
sig om att manipulation upptacks och
sparas.

TYSKTILLVERKAD

Givaren &r inte konstruerad att bli dpp-
nad efter tillverkning och om sé sker,
finns det en kriminell energi bakom.
Utbildade personer kan avsloja sad-
an manipulation, hévdar Christopher
Schrecke. Varifrén tror ni de manipuler-
ade givarna kommer?

- Pa grund av de hoga sékerhets-

kraven, tillverkas givarna endast i Tysk-
land, séger han. Produkten &r tillgang-
lig for marknaden genom verkstader.

| Tyskland har Continental befogen-
het att inspektera dessa och 6ka deras
vaksamhet ndr de hanterar och séljer
givarna. Om er produkt manipuleras,
far Continental vetskap om detta?

— Vi har regelbunden kontakt med
Overvakande myndigheter och ibland
far vi av dem information om att forsok
gjorts, séger Schrecke.

Continental trycker hért pa att ha
det ndra samarbetet med lagstiftare
och myndigheter for att pa sa satt
glra skrivaren an mer sdker och an-
vanda relevant information man far.
De &r aven en aktiv medlem i flera in-
ternationella arbetsgrupper avseende
fardskrivarsékerhet.

- Vi ar ocksé engagerade i att till-
handahélla omfattande utbildningar for
myndigheters agenter for att manipul-
ationer ska upptackas pa ett snabbt
och tiliférlitligt satt, sager han.

Schrecke beréttar att givaren 2012,
forsdgs med ytterligare en oberoende
rorelsesignal vilket var ett resultat av
det ndra samarbetet

INGA UNDERLEVERANTORER
Pa forekommen anledning, har vi fatt

uppfattningen av att antalet riggade
Kitas-givare ute pa vagarna & manga
och att de till och med kan missténkas
finnas som "reservdelar” i fordonen om
nagot skulle intraffa. Kanske &r det inte
sé komplicerat att rigga dem om man
ar pa ratt plats med ratt utrustning?

Proffs talar med en person som
har djupgéende kunskaper om givaren
och utan att avsldja for ménga detalj-
er offentligt, framgér det att tomma
givarkroppar kan spela en central roll
om manipulationen ska kunna géras
utan att det syns pé utsidan. Har Con-
tinental underleverantorer som tillverkar
givarkroppen?

- Nej, &ven den tillverkas pa var
fabrik i Vilingen, séger Christopher
Schrecke.

Han berattar att givarna maste
uppfylla strikt sékerhetsstandard som
ockséd omfattar leverantdrskedjor fran
deras fabrik till verkstaderna och séled-
es kan néagra tomma givarkroppar inte
komma frdn dem. Dessutom far Kitas-
givaren bara séljas av auktoriserade
verkstader och da endast i samband
med att den ska monteras i ett fordon.

SALJS OVER DISK
Proffs ringer till flera svenska markes-
verkstader och kan bekréfta att givare

visst séljs 16sa over disk, négot vi in-
formerat Schrecke om. Continental
valkomnar alla tips som rér manipula-
tion och vill samarbeta for att dka sak-
erheten kring produkten och man har
redan vidarebefordrat information till
den svenska polisen.

— Av sékerhetsskal foredrar vi att
diskutera potentiella metoder endast
med myndigheter och andra berérda
parter, séger Schrecke.

Han beréttar vidare att det sedan
2016 redan finns en ny EU-lag som
adresserar de senaste erfarenheterna
och manipulationsforsdken.

— Som ett direkt gensvar pa de sen-
aste héandelserna, har myndigheter,
tekniska experter och politiker samlats
for att ta del av det som intraffat med
fardskrivarna, vilket &aven inkluderar
Kitas-givaren.

Ny teknik kommer att involveras i
utvecklingen och nya sétt att anvanda
tekniken har éppnat fér att mer fram-
gangsrikt i ett tidigare skede kunna
upptacka manipulation.

— En del av detta anvands red-
an i praktiken, avslutar Christopher
Schrecke.



